CONFIGURACIONES FIRMA DIGITAL SCOMP

Fecha: 18/07/2016
Version: v.3.0

¢ Pre-requisitos de operacion Firma Digital:
o Debe tener instalado el Java Runtime Environment (JRE) con version 8
actualizacion 66 en adelante.

Para verificar la version instala de Java en su PC, vaya a Inicio \ Todos los
Programas \ Java \ Acerca de Java:
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o Parainstalar la Ultima version de JRE, descargar desde:
http://www.java.com/es/

o Una vez terminada la instalacion, se recomienda reiniciar el PC.



o Autorizar la ejecucion MIME/JNLP en la consola de Java, una vez que tenga
instalado el Java Runtime Environment (JRE ) correctamente:

PaneldeControldeJava o ] S

General | Actualizar | Java | Sequridsd Avanzado |

----- {~ Permitir siempre ;I
----- {” Permitir siempre, si se ha indicado

----- {~ Preguntar a usuario

----- {* Preguntar al usuario, si se ha indicado

----- {~ No permitir nunca

sodacion MIMEfArchiva JNLP

g8 'S Permitir siempre

----- {~ Preguntar a usuario

----- {~ Mo permitir nunca

Instalacion de la Aplicacian

----- ¥ Instalar si se ha indicado

----- {" Instalar si se ha creado un acceso directo

----- {~ Instalar si se ha indicade y si hay un acceso directo

----- {~ Mo Instalar Nunca

Configuracion de seguridad de entorno de ejecudan

----- [ Permitir que el usuario otorgue permisos para contenido firmado

----- ¥ Mostrar banner de advertendia de sandbox

----- ¥ Permitir al usuario aceptar las peticdones de seguridad de JNLP

----- [+ Mo solicitar la selecdidn de certificados de diente cuando no exista ningln certificado o exist:
----- ¥ Avisar si el certificado del sitio no se corresponde con el nombre del host
----- [~ Mostrar el certificado del sitio desde el servidor induso si es valido
Verificacion de seguridad de codigo mixto {sandbox frente a de confianza)

----- {% Activar: mostrar advertendia si es preciso

----- { Activar: ocultar advertendia v ejecutar con proteccones

I=

----- {~ Activar: ocultar advertenda v no ejecutar cddigo que no sea de confianza
h
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k™ Maeartivar varifiranidn fre racnmandadat |

Aceptar I Cancelar | Aplicar |
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Se recomienda seleccionar la opcion de Ocultar la consola de JAVA (Esto es
solo para evitar que se levanten ventanas informativas adicionales):

A Panel de Control de Java B ]

Generall Ach.lalizarl Ja'u'al Seguridad Avanzado I

| v

Depuracian

Cpnsnla de Java
-~ Ver Consola

o Oailtar Consola |
f No Inicar la Consola
Java por defecto para los exploradores
----- [¥ Microsoft Internet Explorer
----- [+ Familia Mozilla
Creacion de Accesos Directos
----- {~ Permitir siempre

----- £ Permitir siempre, si se ha indicado

----- { Preguntar a usuario

----- ¥ Preguntar al usuario, si se ha indicado
----- £~ Mo permitir nunca

sociadon MIME/Archiva JMLP

----- {* Permitir siempre

=

----- { Preguntar a usuario

----- £~ Mo permitir nunca

Instalacion de la Aplicacian

----- {* Instalar si se ha indicado

----- {~ Instalar si se ha creado un acceso directo

----- {~ Instalar si se ha indicado v si hay un acceso directo
P 1 PO S P N -
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Aceptar I Cancelar | Aplicar |

Se debe activar el plugin de JAVA para el navegador, esto es para permitir el
uso de java por parte de los navegadores, para ello en la pestana de
Seguridad del panel de control de java marque la opcion Activar el contenido
Java en el explorador. Ademas en la pestafna Avanzado despliegue el menu
Java predeterminado para navegadores y marque las casillas de los
navegadores que desea que utilicen java.



EA Panel de Control de Java

=101 =]

Generall Ach..lalizarl Java Seguridad | Avanzadul

¥ Activar el contenido Java en el explorador

Mivel de sequridad de las aplicaciones que no estan en la lista de excepcdidn de sitios
= Muy Alta

Solo se podran ejecutar las aplicacones Java identificadas con un certificado de una

autoridad de certificacion de confianza v solo si el certificado se puede verificar coma no
revocada,

& Alta

Se podran ejecutar las apli
certificacion de confianza,
certificado.

faciones Java identificadas con un certificado de una autoridad de
nduso si no se puede verificar el estado de revocacion del

Lista de excepdones de sitios

Las aplicaciones iniciadas desde los sitios gue se enumeran a continuadon se podran ejecutar
después de las petidones de datos de sequridad apropiadas.

aga dic en Editar lista de sitios...
ara agregar elementos a esta lista,

Editar lista de sitios...

Restaurar Peticiones de Datos de Seguridad | Gestionar Certificados. .. |

Aceptar | Cancelar Aplicar |
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EA Panel de Control de Java =10 x|

General | Actualizar | Java | Seguridad Avanzado |

|»

Depuradion

----- [T Activar Rastreo

----- [T Activar Registro

----- [T Mostrar excepciones del ddo de vida del applet
onsola de Java

----- ¥ Ver Consola

----- ™ Qcultar Consola

----- { Mo Inidar la Consola

ava por defecto para los exploradores
----- [¥ Microsoft Internet Explorer =
----- [V Familia Mozilla

rEacion de ACCESOS LIFecios

----- ™ Permitir siempre

----- ™ Permitir siempre, si se ha indicado
----- ™ Preguntar a usuario

----- {* Preguntar al usuario, si se ha indicado
..... { Mo permitir nunca
sociacion MIMEfArchivo JMLP
----- {+_Permitir siempre
----- { Preguntar a usuario
----- ™ Mo permitir nunca

]
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=

Instalacion de la Aplicacion

----- {* Instalar si se ha indicado

----- ™ Instalar si se ha creado un acceso directo

----- ™ Instalar si se ha indicado v si hay un acceso directo _Ij
4
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Aceptar Cancelar | Aplicar |

No todas las versiones del panel de control java son iguales, por lo que si la
opcion Activar el contenido de Java en el navegador no se presenta en la
pestafna Seguridad, podra localizarla en la pestana Avanzado, debera
desplegar el menu Java Plug-in y marcar Activar el Java Plug-in de nueva
generacion:
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o Se debe permitir la descarga y ejecucion de Java Web Start, esto requerira
una autorizacion explicita cada vez que accedamos a la pagina de la que
procede la firma, a menos que se confie de forma permanentemente. Esta
configuracion difiere ligeramente segun la version de java. De forma general
se recomienda evitar la configuracion de Seguridad Muy Alta, al menos
durante el proceso de firma y anadir la direccion de SCOMP en la Lista de
excepciones de sitios:



4] Panel de Control de Java T [ES .5

ApgeRE AR RRg AR
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A [ 7] Activar el contenido Java en el explorador

Nivel de seguridad d= las aplicaciones que no estan en lalista de excepcion de sitios
() Muy Alta

Solo se pocran ejecutar las aplicaciones Java identificadas con un certificado de una autoricad
de certificacidn de confiarza y sdo s el certficado se puede verificar como no revocado.

@ Alta

Se podrén ejecutar las apicadones Java identificadas con un certificado de una autoridad ce
certficacion de confianza, induso si no se puede verificar el estado de revocacion del
certficado.

Lista de excepciones de sitios
Las aplicadones iniciadas desde los sitios que se enumeran a continuacidn se pedrén executar
despuss de les peticiones de datos de seguridad epropiadas.

-

(Cosmicnseone. )

Restaurar Peticones ce Datos de Segquridad | | Gestionar Cerificados... |

[ Aceptar | [ Cancelar | [ Apicar |

o En caso de que ocupe Internet Explorer: Realizar las siguientes
configuraciones:
= Agregar SCOMP a los sitios de confianza.
= Debe tener habilitada la automatizacién de los applets de java.
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En el caso de que se descargue el archivo JNLP y no se ejecute:

TR O L ORI g e g O IO e O FETTETOnT _ W

Tramite Pension ¥ | Oferta Rta. Vitalicia ¥| Remates ¥ | Notificaciones ¥ | Administracion ¥ [JlEEEI@CHLT]
amite: Pension | Recepcidn del Cerfiicado de Saldo via Arc. Plano

Reqgistro de Certificado Digital La operacién que intenta realizar requiere que tenga instalado un Certificado Digital en el
computador desde el cual esta conectado al sistema, y que este certificado este registrado en el sistema SCOMP.
Yo ADOLPH FAUNDEZ CAMPODONICO, en este acto registro mi certificado digital para ser utilizado en el sistema SCOMP.

Confirmar

&Quieres abrir o guardar DCServer_331269b20b724c618db1935cd340e66f jnlp (2,15 KB) desde 10.167.208.51?

X

Abrir | Guardar |V| Cancelar |

Se debe realizar lo siguiente:

En Microsoft Internet Explorer, haga clic en Herramientas > Opciones
de Internet > Programas. Se abre la ventana Opciones de Internet.

En Programas de Internet, haga clic en Establecer programas. Se
muestra la ventana Programas predeterminados.

Haga clic en Asociar un tipo de archivo o protocolo con un programa.
Se muestra la ventana Establecer asociaciones.




* Desplacese a .jnlp, y en la columna Predeterminada, compruebe que
el tipo de archivo .jnlp se abre mediante el programa ejecutable de
Java WebStart y no mediante el Bloc de notas o Wordpad de Microsoft
Windows.

= Haga clic en Cambiar programa. Se abre la ventana Abrir con.

= Seleccione Java WebStart Executable IBM como programa para que
abra el archivo .jnlp, y haga clic en Aceptar.

= (Cierre la ventana Opciones de Internet, vuelva donde ejecut6 por
primera vez el archivo .jnlp, y vuelva a ejecutar este archivo.

o En caso de que ocupe Mozilla Firefox:
= inicie el explorador Mozilla Firefox en la parte superior del explorador
derecha seleccione el boton Herramientas y a continuacion
Complementos:
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= En el separador del administrador de complementos, seleccione

Plugins, localice el plugin Java (TM) Platform y haga clic en el botén
Activar Siempre:




o TP s ——

&
@ Pigine deinicio deMedilh., % | & 2dminctadordecomple.. = |
L] | about addona - A Suneer ﬁ E ‘ w . —--

B Mis witados | | Comenzar b usas Frefos Cadlerin de Wtk Sllace Svos sgendios

z Obtenar complementos

Pusise a9

ot Extensiones g Microsof Office 2010 14.0.4730.1010 [M '

Office Buthoreation plug-m for NPAH browsers  Wigg | T
2 Apariencia @ Microsoft Office 2010 14.0.4761.1000 '

3 Thi phug-in Sikieas pou b open and of 8 Rl uging Micosa.. B Pragurder pers sctnar ¥

. Plugins

& Microsoft Office 2013 15.0.4514.1000 !

::;_p Sm(los Tha phagm allewa you bo have o bebber sxperwnce seth M. Lo Prequegsr pan actnar ¥
& Silverlight Plug-In 5.1.40416.0 d |
SLAMIED hhis Preguresr pais I T l.

= Segln la version de java puede que sea necesario permitir
explicitamente la descarga de componentes java de cada web, como
se indica a continuacion y agregar el sitio SCOMP.

 Pégina de inicio de Morill . xf'# Opciones x F
& ©Fielon  aboubpreferencesfsecurity & | Q Buscar T8 9 3+ & &8 =

8 Mz vicitsdos ~ Comenzara usar Firefox __ Galerfa de Web Slice —_ Sitios sugeridos |

Seguridad !

General

v Advertir cuando algun sitio intente instalar complementos [ Excepciones... J

v Bloguear sitios identificados como atacantes

v Bloquear sitios identificados como falsificados

Contrasenas
v Recordar contrasefias de los sitios Excepciones...
Usar una contrasefia maestra Cambiar contrasefia maestra

Contrasefias guardadas..

-~




Si usted no realiza la configuracion anterior cuando utilice por primera
vez el componente de firma, el navegador Firefox le mostrara una
advertencia mediante el icono a la izquierda de la barra de
direcciones, en este momento debera elegir Permitir y recordar para
evitar que se vuelva a mostrar el aviso. Segln su version de navegador
y Java esta advertencia puede variar:

Li @ htips,//

(Permitir a "Java'?

Seber mas...

Permitir

zhora I [ Permitir y recordar

o En caso de que ocupe Google Chrome:

| &

Este tipo de archive puede dafiar tu ordenador., éQuieres | | | |
D Rech + ¢
descargar DCServer_89860d&55....jnlp de todos modos? S schazar Mostr/

Google Chrome no abre automaticamente la aplicacion de firma digital
JAVA; en su lugar, proporciona un indicador de descarga en donde se
debe indicar manualmente “Descargar”:

Sisterna de Cansultas y Ofertas de Montos de Pensién

Tramite Pension | Recepaidn del Cerfificado de Saldo via Arc. Plano

RECEPCION DEL CERTIFICADO ELECTRONICO DE SALDO VIiA ARCHIVO PLANO
Seleccion de Archivo de Datos

El archive seleccionade s= considerara para la firma electrdnica.

Una vez descargado, haz clic en el archivo JNLP en la barra en la parte
inferior de la ventana de Google Chrome y selecciona “Abrir”:




Tramite Pension | Recepaon del Cerfficado de Saldo via Arc. Plano

RECEPCION DEL CERTIFICADO ELECTRONICO DE SALDO ViA ARCHIVO PLANO

Seleccion de Archivo de Datos

£l archivo seleccionado s& considerara para la firma electrnica.

DCServer_g9860d854 ...jn| -

L Abrir siempre archivos de este tipo

Mostrar en carpeta




Mensajes de Error Frecuentes:

e En caso de que aparezca una ventana con el texto: “Unsupported major.minor
version ....” Este mensaje aparece porque la version de Java instalada no se ha
actualizado; para actualizar la versidon de java de su equipo, descargue e instale la
Ultima version desde la pagina: www.java.com:

Error de Aplicacién

Excepcién General o |

Nombre: com.secureblackbox.dc.applet.EIDCSer ...

UnsupportedClassVersionError: com/secureblackboxidcfapplet/EIDCServerapplet : Unsupported
major.minor version 52,0

[ Aceptar I[ Mas informacién, .. ]

L8

Una vez instalada la ultima version, reinicie el PC y vuelva a intentar el despacho del
archivo de ofertas.



NOTA:

En caso de que persistan problemas, favor de enviar un correo a contacto@scomp.cl con
la siguiente informacion: Print de pantalla del mensaje de error, version del navegador y
sistema operativo (Windows XP, Vista, Windows 7, etc.), version de JAVA y sus datos de
contacto para devolver un llamado; en el asunto del correo se solicita indicar “SOPORTE
PARA PROBLEMAS FIRMA DIGITAL”.




